Vestre Landsret
Praesidenten

Forsvarsministeriet
Holmens Kanal 42
1060 Kebenhavn K

Sendt pr. mail til fmn{@fmn.dk og serf@fmn.dk og hrs@fimn.dk

J.nr. 40A-VL-1-17
Den 03/01-2017

Forsvarsministeriet har ved brev af 2. januar 2017 (sagsnr. 2016/009543) anmodet om
eventuelle bemarkninger til hering over udkast til forslag til lov om @ndring af lov om
Forsvarets Efterretningstjeneste (FE)} og toldloven (FE's adgang til oplysning om
flypassagerer og &ndring af FE's forpligtelse til sletning af oplysninger).

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.
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/ a%(
/ Helle Bertun
r i
/ ——

Asmilsklostervej 21, 8800 Viborg T 99 68 80 00 www vestrelandsrel dk



@stre Landsret

Preaesidenten
Den — g JAN. 2017
JYor, 40A-BL-1-17
Init:LRA
Forsvarsministeriet
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Forsvarsministeriet har ved brev af 2. januar 2017 (Sagsnr. 2016/009543) anmodet om eventuel-
le bemarkninger til haring over udkast til forslag til lov om @ndring af lov om Forsvarets Efter-
retningstjeneste (FE) og toldloven (FE's adgang til oplysninger om flypassagerer og @ndring af”
FE’s forpligtelse til sletning af oplysninger).

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.

Med venlig hilsen
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Sekretariatet ADVOKAT

Forsvarsministeriet
Holmens Kanal 42
1060 Kebenhavn K,

fmnf@fmn.dk + ser@fmn.dk + hrs@fmn.dk

Hering - over udkast til forslag til lov om wndring af Forsvarets
Efterretningstjencste (FE) og toldloven (FE’s adgang til oplysninger om
flypassagerer og mndring af FE’s forpligtigelse til sletning af oplysninger)

Ved e-mail af 3. januar 2017 har Forsvarsministeriet anmodet om Advokatradets
bemarkninger til ovennzvnte lovforslag.

Lovforslaget giver FE adgang til at indhente oplysninger fra Told- og SKAT om
udcnlandske passagerer og besztningsmedlemmer, som SKAT modtager fra
lufifartsselskaber m.v., sifremt disse oplysninger af FE vurdercs at kunne have
betydning for varetagelsen af efterretningstjenestens virksomhed rettet mod forhold i
udlandet. Dette svarer til den adgang, som Politiets Efterretningstjeneste (PET) fik
ved lov af 29. december 2015.

Endvidere foreslas det, at FE ikke l@ngere skal vere forpligtet til af egen drift at
gennemga efterretningstjenestens sager og dokumenter med henblik pa at vurdere,
om betingelserne for opbevaring fortsat er opfyldt, eller om oplysningerne skal
slettes. FE skal dog fortsat slette sager og dokumenter, som FE bliver opmerksom pa
ikke lzngere er relevante, ligesom den gencrelle slettefrist pa 15 ar stadig gelder.

Advokatradet har ud fra en proportionalitetsbetragtning ingen indvendinger mod den
del af lovforsiaget, der vedrarer videregivelse af oplysninger om udenlandske
passagerer og bes@tningsmedlemmer.

De oplysninger, som FE fremover kan indhente via Told- og SKAT, kan imidlertid
omfatte en meget stor mangde af oplysninger om personer, der ikke er mistenkt for
at have begdet strafbare forhold, men som bare foretager en helt almindelig
udenlandsrejse. Som nzvnt i Advokatrddets haringssvar af 11. oktober 2016 til
Justitsministeriet (vedlagt), der omhandler lempelsen af PET’s sletning af
persondata, er der en betydelig interesse for enkeltpersoner i ikke at figurere i et
register hos PET eller hos FE langere end hojest nadvendigt, og Advokatradet fandt
derfor, at dette lovforslag (den senere lov af 19. december 2016) indebar en betydelig
forringelse af retssikkerheden.

samfund/@advokatsamfundet.dk
www.advokatsamfundet.dk
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Sekretariatet ADVOKATE
SAMFUNDET

Forsvarsministeriet angiver ingen specifik begrundelse for forslaget om lempelse af
sletningsreglerne udover blot at henvise til PET’s argumenter om  stort
ressourceforbrug i forhold til den lebende pligt til at vurdere, om sletning ber
foretages, og hensynet til, at der er ensartede regler for PET og FE.

Da der séledes ikke er redegjort nzrmere for den foresldede lempelse, henviser
Advokatrédet til sine bemarkninger i heringssvaret af 11. oktober 2016,

Med venlig hilsen
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Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

im@jm.dk + cfu@jm.dk

Haring over udkast til lovforslag om wndring af lov om Politiets
Efterretningstjeneste (PET) (Xndring af PET’s opgaver i forhold til den
alvorligste organiserede kriminalitet og PET’s forpligtelse til sletning af
oplysninger)

Ved e-mail af 23. september 2016 har Justitsministeriet anmodet om Advokatridets
bemeaerkninger til ovennavnte lovforslag.

Den forste del af loviorslaget indeberer en indskrmnkning af PET’s opgaver saledes,
at PET ikke lzngere skal have til opgave at forebygge, efterforske og modvirke andre
alvorlige forbrydelser, der truer den nationale eller internationale samfundsorden,
end forbrydelser mod statens selvstzndighed og sikkerhed samt forbrydelser mod
statsforfatningen og de everste statsmyndigheder, herunder terrorforbrydelser (jf.
straffelovens kapitel 12 og 13). PET skal dog fortsat bist4 det ovrige politi.

De navnte forbrydelser af anden alvorlig art blev i 2006 en del af PET’s
ansvarsomrade som led i terrorpakke IL

Begrundelsen for den foresldede @ndring er et stigende behov for at bruge PET’s
ressourcer til at identificere og imedega terrortrusler mod Danmark. Herudover har
det vist sig, at der har varet betydelige overlap mellem PET’s efterforskning og den
efterforskning, der varetages af Rigspolitiets Nationale Efterforskningscenter (NEC).
Endelig har politikredsene opbygget en betydelig kapacitet indenfor efterforskningen
af dennc alvorlige og organiserede kriminalitet.

Advokatridet kan tilslutte sig den foresldede &ndring.

samfund@advokatsamfundet.dk
www.advokatsamfundet.dk
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Sekretariatet ADVOKATE
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Den anden del af lovforslaget omhandler sletning af indhentede persondata.

Tilsynet med efterretningstjenesterne pegede i sin beretning fra 2015 p4, at Tilsynets
stikpravekontrol med sletning af persondata viste, at alle — eller nermere angivne —
oplysninger vedrerende lidt over en femtedel af de stikprevemassigt udtrukne
personer burde have veret slettet, enten fordi den overordnede slettefrist herfor var
overskredet (15 ér), eller fordi oplysningeme ikke lengere var nedvendige for
varetagelsen af tjenestens opgaver.

PET har efter loven en meget vidtgiende befgjelse til at indsamle data om personer,
der ikke er mistznkt for overtreedelse af strafbare forhold, s& lznge oplysningerne
kan have betydning for tjenestens virksomhed eller er nodvendige for varetagelsen af
tienestens @vrige opgaver. Oplysninger om en mistznkt persons omgangskreds og
andre bipersoner kan veere nedvendige for PET for at kunne “lagge et puslespil” i
bekzmpelsen eller forebyggelsen af den alvorlige kriminalitet under PET’s
ansvarsomréde.

Der er imidlertid en betydelig interesse for enkeltpersoner i ikke at figurere i et
register hos PET lzngere end nadvendigt. Det fremgar derfor af PET-lovens § 9, at
PET, medmindre andet felger af lov eller bestemmelser fastsat i medfer af lov, skal
slette personoplysninger, der er tilvejebragt som led i undersogelser eller
efterforskning rettet mod sddanne personer, nir der ikke er tilvejebragt nye
oplysninger indenfor de seneste 15 4r, medmindre de efter andre bestemmelser vil
skulle slettes pd et tidligere tidspunkt.

Der er derfor i PET-bekendtgerelsen fastsat slettefrister, der bestemmer sletning pa et
tidligere tidspunkt end den generelle 15 ars frist. Dertil kommer, at PET ogsa er
underkastet § 5 i persondataloven, der bestemmer, at indsamlede oplysninger ikke
mé opbevares pa en made, der giver mulighed for at identificere den registrerede i et
lzngere tidsrum end det, der er nedvendigt af hensyn til de formal, hvortil
oplysningerne behandles.

| motiverne til PET-loven blev det anfort, at PET efier denne bestemmelse i
persondataloven er forpligtet til labende at gennemga de oplysninger, som PET

samfund@'advokatsamfundet.dk
www.advokatsamfundet dk

38 ]



Sekretariatet ADVOKATE
SAMFUNDET

opbevarer, med henblik pi at sikre, at den fornedne sletning (eller anonymisering) af
oplysningerne sker.

Det er bl.a. manglende sletning af sddanne oplysninger, som Tilsynet har kritiseret.
PET har efter det oplyste ikke rettet sig efter Tilsynets kritik.

PET har meddelt, at en forpligtelse til lsbende gennemgang af indsamlet materiale
med henblik pd at vurdere spergsmdl om sletning vil have en direkte (negativ)
konsekvens for PET’s operationelle kapacitet, da vurderingen af om en oplysning
fortsat er nadvendig eller kan slettes, skal foretages af en operativ medarbejder.

Af den grund foresldr Justitsministeriet nu at indfere en ny bestemmelse § 9 a i PET-
loven. Ifalge den foresliede bestemmelse skal PET, nir PET i forbindelse med sine
aktiviteter bliver opmzrksom pd, at sager eller dokumenter mv. ikke lezngere
opfylder betingelserne i § 7, stk. 2, og § 8, stk. 2 (dvs. er af betydning for tjenesten),
slette disse oplysninger, uanset om den generelle slettefrist i § 9 eller frister fastsat i
andre bestemmelser er udlabet. PET er derudover ikke forpligtet til labende af egen
drift at gennemgd tjenestens sager og dokumenter for at vurdere, om betingelserne
for opbevaring fortsat er opfyldt.

Pcrsondatalovens sletteregler i § 5 bidrager — som lovforslaget bemarker — til at sikre
mod cn unedvendig ophobning af data, idet en dataophobning altid indebarer en
foraget risiko for krznkelse af de registrerede, f.eks. ved at oplysningerne kommer
uvedkommende i hende.

Heroverfor anfores hensynet til en optimal udnyttelse af PET’s ressourcer.
Justitsministeriet anforer siledes i kommentarerne til lovforslaget, at der er et srligt
hensyn at tage til, at PET’s ressourcer i videst muligt omfang anvendes til at lasc
PET’s kerncopgaver, og at man med det nuvarende lovforslag har findet en rimelig
balance mellem pé den ene side hensynet til, at der ikke i unedigt omfang opbevares
oplysninger, der ikke er nadvendige for varetagelsen af PET’s opgaver (unadvendig
dataophobning), og pid den anden side hensynet til, at PET ikke skal bruge
uforholdsmzssigt mange ressourcer pd at gennemse materiale for at bedemme, om
personoplysninger skal slettes.

samfund@advokatsamfundet.dk
www.advokatsamfundet dk
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Det er ressourcekreevende for alle myndigheder at slette unadvendige persondata,
Dog er PET’s indsamling af data er af et meget sterre omfang end andre
myndigheders, ligesom det ikke er et krav, at indsamlingen af data skal bygge pa en
konkret sag eller mistanke.

Det forekommer derfor retssikkerhedsmessigt meget betznkeligt at svakke pa
databeskyttelsen som foresldet, herunder ikke mindst under henvisning til, at der er
tale om oplysninger, som den pigaldende person ikke ved findes eller hvorfor.
Endvidere ses lovforslaget ikke at indeholde bemarkninger om ressourceforbrugets
omfang. Det anfares alene, at Justitsministeriet har fundet “en rimelig balance”.
Uden nzmere begrundelse for denne balance er det Advokatradets opfattelse, at det
foreliggende forslag til en ny § 9 ai PET-loven er en svaekkelse af retssikkerheden.

Lovforslagets  sidste  forslag  om sikkerhedsgodkendelsesprocedurer  af
Tilsynssekretariatets ansatte giver ikke anledning til bemarkninger.

Med venlig hilsen

samfund@advokatsamfundet.dk
wivw.advokatsamfundet.dk



30. januar 2017
Brancheforeningen PEHE

Dansk Luftfart

Deres sagsnr.: «CaseContact_EksternReference»

Forsvarsministeriet Danish Aviation
Holmens Kanal 42
1060 Kobenhavn K

E-mail til fmn@fmn.dk
Kopi til ser@fmn.dk og hrs@fmn.dk

Forslag til lov om ®&ndring af lov om Forsvarets Efterretningstjene-
ste og toldloven - FE’s adgang til oplysninger om flypassagerer i
medfor af toldlovens bestemmelser (dansk PNR-system).

Med zndring af lov om Politiets Efterretningstjeneste (PET) og toldloven
(L23) i december 2015, blev der givet hjemmel til etablering af en dansk sar-
ordning for opsamling af PNR-data samt hjemmel til at PET har adgang til de
passageroplysninger som luftfartsselskaberne har overleveret til SKAT.

Danmark stir udenfor PNR-direktivet som felge af retsforbeholdet. Det dan-
ske PNR-system i medfer af L23 er séledes en dansk srordning. I forbindelse
med L23 og den efterfolgende bekendtgorelsesproces har vi konsekvent gjort
opmerksom pi, at en serordning indeberer en risiko for, at visse lande frem-
over ikke vil kunne be- eller overflyves. Danske krav om udlevering af passa-
geroplysninger fra udenlandske selskaber, vil fore til krav om reciprocitet fra
det andet land. Det vil som udgangspunkt veere uproblematisk i forhold til
lande, der er omfattet af en bilateral aftale om dataudveksling, hvad enten
denne er EU-baseret eller national.

Sagen stiller sig anderledes, hvis der ikke eksisterer en bilateral aftale. I dette
tilfelde vil der vaere tale om brud pa databeskyttelsesreglerne, hvis et dansk
selskab udleverer personoplysninger til et tredjeland som led i opfyldelse af et
givent reciprocitetskrav. I visse tilfzlde kan danske rettigheder til overflyv-
ning og beflyvning af visse lande komme i fare. Det vurderes i srdeleshed, at
rettigheder til overflyvning af Rusland, som er en forudsatning for effektive
flyforbindelser til Fjernesten, herunder beflyvning af Japan, kan komme i ri-
sikozonen. Det vil i givet fald have store negative konsekvenser for sdvel dansk
luftfart som dansk erhvervsliv generelt. Ovenstiende bekymring bliver ikke
mindre af, at FE nu ogsé skal have adgang til samme dataszt, miske snarere
starre. Vi er derfor ikke enige i, at lovforslaget ikke har skonomiske og admi-
nistrative konsekvenser for erhvervslivet, jf. lovbemarkningernes afsnit 5.

Vi kan tillzgge, at de negative reaktioner fra andre lande ikke nedvendigyvis er

begranset til tredjelande. Vi har allerede nu kendskab til modstand mod den
danske szrordning fra visse EU-lande.

IS En



Vi héber, at vi med ovenstiende har anskueliggjort, at der mi udvises stor
omtanke i anvendelsen af danske PNR-data. Vi skal derfor anbefale, at der
inden vedtagelse af nerverende forslag gennemfores en grundig risikovurde-
ring af konsekvenserne for erhvervslivet.

Vi uddyber naturligvis ogsd gerne ovenstdende synspunkter pd et mede om
sagen.

Ovenstiende bemarkninger afgives ogsd pd vegne af DI Transport.

Med venlig hilsen

T e —

Per Henriksen

Brancheforeningen Dansk Luftfart
Direkte: + 45 33 77 46 72



Forsvarsministeriet

frn@fmn.dk
ser@fmn.dk Dansk Told & Skatteforbund
hrs@fmn.dk TOLDUDVALGET

27. januar 2017

Vedrgrende horing over udkast til forslag til lov om andring af lov om Forsva-
rets Efterretningstjeneste (FE) og toldloven (FE’s adgang til oplysninger om
flypassagerer og &ndring af FE's forpligtelse til sletning af oplysninger)

Dansk Told & Skatteforbunds Toldudvalg har l®st det fremsendte materiale med stor
interesse.

Dansk Told & Skatteforbunds Toldudvalg stgtter op om at man ikke @&ndrer pa luftfarts-
selskabernes oplysningsforpligtelse, sa der fortsat er én tilgang for erhvervslivet til
myndighederne (SKAT).

De foresldede ®ndringer vil vare med til at smidigggre samarbejdet (udvekslingen af
oplysninger) mellem SKAT og FE, og skal ses i lyset af den for nylig besluttede =n-
dring af toldbehandlingsbekendtggrelsen (BEK nr 1453 af 30/11/2016), som styrkede
samarbejdet (udvekslingen af oplysninger) mellem SKAT og PET.

Med henvisning til ovenstaende stgtter Dansk Told & Skatteforbunds Toldudvalg op om
de fremsendte @ndringer.

Har I spgrgsmal mv. kan I kontakte formand for Dansk Told & Skatteforbunds Toldud-
valg, Kim Andersen, pa telefon 25 42 03 28 eller mail Kim.K.Andersen @skat.dk.

Med venlig hilsen

Jan Ngrner / jn @dts.dk.
Faglig sekreter
Dansk Told & Skatteforbund

DANSK TOLD & SKATTEFORBUND
HJALMAR BRANTINGS PLADS 8 . POSTBOKS 2507 . 2100 K@BENHAVN @&
TELEFON 35 26 34 60 . TELEFAX 35 26 34 66 . DTS@DTS.NU . WWW.DTS.NU
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DATATILSYNET

Forsvarsministeriet
Holmens Kanal 42
1060 Kobenhavn K

Sendt til: fmn@fmn.dk, ser@fmn.dk og

hrst@fmn.dk

Kopi sendt til: im@jm.dk

27. |anuar 2017

Datatilsynet
Borgergade 28, 5.
1300 Kabenhavn K

CVR-nr. 11-88-37-20

Telefon 3319 3200
Fax 3319 3218

E-mail
di@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2017-112-0650
Dok.nr. 415122
Sagsbehandier
Signe Vestergard
Abildskov

Direkte 3319 3212

Vedrorende horing over udkast til forslag til lov om zndring af Forsva-
rets Efterretningstjeneste (FE) og toldloven - sagsnummer 2016/009543

Ved e-mail af 3. januar 2017 har Forsvarsministeriet anmodet Datatilsynet om
eventuelle bemarkninger til ovenn®vnte lovforslag.

Datatilsynet skal i den anledning udtale felgende:

1. Forsvarets Efterretningstjenestes adgang til passageroplysninger
1.1. Efier persondatalovens' § 2, stk. 11, galder loven ikke for behandlinger,
der udferes for politiets og forsvarets eflerretningstjenester.

Datatilsynet kan tilslutte sig det i forslaget anferte om, at persondataloven
som udgangspunkt gelder for danske forvaltningsmyndigheders videregivelse
af personoplysninger til FE.

1.2. Det folger af lovforslagets § I, nr. I. at der i lov om Forsvarets Efterret-
ningstjeneste (FE) § 3 onskes felgende indsat som stk. 4 og 5:
"Stk. 4. Told- og skatteforvaltningen skal videregive oplysninger om passagerer og be-
satning pd luftfartojer til Forsvarets Efterretningstjeneste, hvis tjenesten vurderer, at
oplysningerne kan have betydning for varetagelsen af tjenestens virksomhed rettet
mod forhold i udlandet, og oplysningerne vedrorer personer, der ikke er danske stats-
borgere.
Stk. 3. Forsvarsministeren kan efier forhandling med skatteministeren fastsztte regler
om, hvordan oplysninger efier stk. 4 skal stilles til riddighed for Forsvarets Efterret-
ningstjeneste.”

Af lovforslagets almindelige bemarkninger fremgér det af afsnit 2.2.2., at
"Persondataloven gelder som udgangspunki for danske forvaltningsmyndigheders vi-
deregivelse af personoplysninger til FE, jf. persondatalovens § 1, stk. | og 3. Dette in-
deberer, at bl.a. persondatalovens §§ 5-8, der indeholder betingelser for adgangen til
at behandle, herunder videregive, personoplysninger, finder anvendelse i forhold til
myndighedernes videregivelse af oplysninger.

Videregivelse af oplysninger til FE kan siledes bl.a. ske, hvis viderepivelsen er nod-
vendig af hensyn til udforelsen af en opgave, der henhorer under offentlig myndig-

' Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere ®ndringer.
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hedsudovelse, som forvaliningsmyndigheden eller FE har fdet pélagt, jf. persondatalo-
vens § 6, stk. 1, nr. 6. Videregivelse af folsomme personoplysninger kan dog alene
ske, hvis betingelserne herfor i persondatalovens §§ 7 og 8 er opfyldt.

L]

For sd vidt angdr SKAT’s videregivelse af passageroplysninger til FE vil det sdledes
efter de almindelige regler i forvaltningsloven og persondataloven vere SKAT og ikke
FE, der skal foretage vurderingen af, om betingelserne for videregivelse af oplysnin-
geme til FE er opfyldt. Desuden indeb®rer den geldende ordning i toldloven, at
SKAT's modtagelse af passageroplysninger — og dermed principielt ogsd SKAT's ef-
terfolgende videregivelse af oplysningeme — er begrznset til nermere specificerede
formdl, som omfatter udovelse af toldkontrol og forebygpelse og efterforskning af
overtriedelser af straffelovens kapitel 12 og 13, jf. toldlovens § 17, stk. 4.7

Datatilsynet er enig i det anforte om, at det er SKAT og ikke FE, der skal fo-

retage en vurdering af, om betingelserne for videregivelse af oplysninger til
FE er opfyldt.

Det star .ikke Datatilsynet klart, om — og i givet fald i hvitket omfang — der
videregives falsomme oplysninger om flypassagerer tit FE, og hvad hjemlen i
persondatalovens § 7 eller § 8 til videregivelsen i sa fald er. Datatilsynet fin-
der, at dette ber praciseres i bemarkningerne til lovforslaget.

1.3. Af de szrlige bemarkninger tif lovforslagets § 1, nr. |, fremgar, at
"Det foreslds i stk. 5, at forsvarsministeren efter forhandling med skatteministeren kan
fastsmtte regler om, hvordan oplysningerne efter stk. 4 skal stilles til riidighed for FE.

Der vil i den forbindelse kunne fasts®ttes regler om terminaladgang (onlineadgang)
for FE til de itsystemer, hvor SKAT lagrer oplysninger modtaget fra luftfarisselska-
berne m.v. i henhold til toldloven. Der vil ogsd kunne fastsmties regler om, at FE mod-
tager oplysninger via en dataoverforsel fra SKAT.

En terminaladgang til SKAT's it-losning eller dataoverforsel fra SKAT vil skulle ind-
rettes sdledes, at FE kun fir adgang til de relevante data, op sledes at der sikres log-
ning af medarbejdernes tilgang til data, ligesom det sikres, at disse data kan tilgés pd
en sikkerhedsmessig forsvarlig vis.”

Det er Datatilsynets opfattelse, at sporgsmélet om terminaladgang til en anden
myndigheds systemer rejser en rekke persondataretlige problemstitlinger.

Datatilsynet skal bl.a. pege pd, at det ikke stdr tilsynet klart, hvordan det i
forbindelse med videregivelse kan sikres, at der, forinden oplysninger indhen-
tes, foretages en konkret vurdering af nedvendigheden heraf.

Datatilsynet bemarker, at det i sidste ende beror pa en politisk vurdering, om
en sddan terminaladgang skal etableres.



Datatilsynet skal for god ordens skyld bemarke, at tilsynet forventer at blive
hort forud for udstedelse af en eventuel bekendtgorelse, jf. persondatalovens §
57.

2. Det folger af lovforslagets § 2, nr. 1, at § 17, stk. 4, i toldloven affattes sa-
ledes:
"Stk. 4. Virksomheder, der driver trafik med luftfartojer, har pligt til at give oplysnin-
ger om passagerer og besztning pi lufifartojer, som virksomhederne er i besiddelse af,
til told- og skatteforvaltningen til brug for
1) udovelse af toldkontrol,
2) forebyggelse og efterforskning af overtredelser af straffelovens kapitel 12 og 13, og
3) Forsvarets Efterretningstjenestes virksomhed rettet mod forhold i udlandet.”

| forhold til flyselskabers videregivelse af PNR-oplysninger til SKAT skal
Datatilsynet henvise til tilsynets udtalelse til Justitsministeriet af 23. marts
2006, som er tilgengelig pa tilsynets hjemmeside.”

2.1. Det fremgar videre af afsnit 2.4. i lovforslagets almindelige bemarknin-

ger, at
"De foresldede mndringer af FE-loven og toldloven vil siledes indebmre, at SKAT's
eksisterende hjemmel til at modtage (og videregive til PET) oplysninger om passage-
rer og besetning pa lufifartejer, som lufifartsselskaberne er i besiddelse af, uanset om
SKAT mitte have nogen selvstendig interesse i at fa oplysningeme til brug for told-
kontrol, udvides til ogsa at omfatte modtagelse og videregivelse til FE af disse oplys-
ninger til brug for FE's efterretningsmassige virksomhed rettet mod forhold i udlan-
det.”

Efter Datatilsynets opfattelse felger det af persondatalovens § 5, at en dataan-
svarlig kun md indsamle oplysninger, som den dataansvarlige aktuelt har et
behov for, og at indsamlingen af oplysninger skal sigte mod at lese opgaver,
som falder inden for den dataansvarliges kompetenceomrade/
myndighedsudavelse.

Det er derfor tilsynets umiddelbare opfattelse, at SKAT kun ber behandle,
herunder indsamle og registrere, oplysninger, som myndigheden selv har be-
hov for af hensyn til varetagelsen af egne formal.

Det folger af persondatalovens § 41, stk. 3, at den dataansvarlige skal treffe
de fornedne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetgares, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i ovrigt
behandles i strid med loven.

En udmentning af princippet i § 41, stk. 3, er bl.a. sket i sikkerhedsbekendtge-
relsens’ § 11, stk. 1, hvoraf det foelger, at kun de personer, som autoriseres

* hitps://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/udtalelse-om-forslag-til-styrket-
indsats-for-at-bekaempe-terrorisme/



hertil, m& have adgang til de personoplysninger, der behandles. Af § 11, stk.
2, folger endvidere, at der kun ma autoriseres personer, der er beskzftiget
med de formdl, hvortil personoplysningerne behandles. De enkelte brugere ma
ikke autoriseres til anvendelser, som de ikke har behov for.

Det er Datatilsynets opfattelse, at det vil veere mest hensigtsmassigt at veige
en konstruktion, hvor oplysningerne enten videregives direkte til FE fra fly-
selskaberne, eller at etablere en ordning, hvor SKAT er databehandler for FE.
For s vidt angdr den sidstnzvnte situation skal Datatilsynet bemarke, at vi-
deregivelsen fra flyselskaberne rent juridisk vil ske tit FE, selvom det gér via
SKAT som databehandler. Datatilsynet finder, at det i givet fald ber fremgé
eksplicit af lovforslagets bemarkninger, at SKAT i forhold til de omhandlen-
de oplysninger alene agerer som databehandler for FE.

3. 1 afsnit 8 i de almindelige bemarkninger, har Forsvarsministeriet anfort, at:
"Det bemarkes i den forbindelse, at de oplysninger, der med lovforslaget vil skulle vi-
deregives fra SKAT til FE, i vidt omfang er de samme, som passagerer og beswi-
ningsmedlemmer i forvejen skal aflevere i forbindelse med en grensepassage. Dertil
kommer, at passagerer ved bestilling og kob af flybilletter m.v. i almindelighed mi
vare klar over, at siddanne oplysninger efterfolgende vil blive videregivet til SKAT
med henblik pi toldkontrol, PA den baggrund er der efter Forsvarsministeriets opfattel-
se tale om et meget begranset indgreb i rettighederne efter Charterets artikel 7 og 8
samt EMRK artikel 8.”

Datatilsynet skal bemarke, at behandling af personoplysninger efter person-
datalovens § 5, stk. 3, skal vere proportional.

Datatilsynet stiller sig tvivlende over for det af Forsvarsministeriet anforte
om, at passagerer ved bestitling og keb af flybilletter m.v. i almindelighed mé
vaere klar over, at sidanne oplysninger efterfolgende vil blive videregivet til
SKAT med henblik pd toldkontrol, herunder bl.a. fordi SKAT — Datatilsynet
bekendt — ikke underretter de registrerede personer ved indsamlingen. Tilsy-
net finder derfor, at der ma udvises varsomhed med at legge dette til grund
ved proportionalitetsvurderingen.

Endvidere bemarker Datatilsynet, at alene Kobenhavns Lufthavn havde 26,6
millioner rejsende i 2015, og tilsynet stiller sig derfor tvivlende over for det
anforte om, at der er tale om registrering af en begrenset personkreds.

4. Forsvarets Efterretningstjenestes sletning af lovligt tilvejebragte op-
lysninger

4.1. Det folger af lovforslagets § I, nr. 2, at der efter § 6 i lov om Forsvarets
Efterretningstjeneste (FE) enskes folgende indsat i kapitel 3:

? Justitsministeriets bekendtgorelse nr. 528 af 15. juni 2000, som @ndret ved bekendigorelse
nr. 201 af 22. marts 2001, om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning

* hitps://www.cph.dk/om-cph/presse/nyheder/2016/1/cph-1-million-flere-rejsende-i-
kobenhavns-lufthavn-i-2015/



”§ 6 a. Bliver Forsvarets Efterretningstjeneste i forbindelse med sine aktiviteter op-
mzrksom pd, at sager eller dokumenter m.v. ikke lzngere opfylder betingelserne i § 4,
stk. 2, og § 5, stk. 2, skal disse slettes, uanset om slettefristen i § 6, stk. 1, er udlobet.
Forsvarets Efterretningstjeneste er ikke i ovrigt forpligtet til lobende af egen drift at
gennemgd tjenestens sager og dokumenter m.v. med henblik pd at vurdere, om betin-
eelserne i § 4, stk. 2, og § 3, stk. 2, fortsat er opfyldt.

Stk. 2. Forsvarets Efterretningstjeneste er uanset bestemmelserne i § 4, § 5 og § 6, stk.
1 og 3, ikke forpligtet til at slette oplysninger, der ikke opfylder betingelserne i § 4,
stk. 2, og § 5, stk. 2, hvis oplysningeme indgér t dokumenter m.v,, som i ovrigt opfyl-
der betingelserne i § 4, stk. 2, og § 5, stk. 2, jf. dog § 10, stk. 2.”

Det fremgdr i ovrigt af lovforslagets § I, nr. 3, at der efter § 10 i lov om For-
svarets Efterretningstjeneste (FE) enskes indsat folgende som nyt stykke efter
stk. 1:
"Stk. 2. Konstateres det i forbindelse med en undersogelse efier stk. 1, at Forsvarets
Efterretningstjeneste behandler oplysninger, som ikke lengere opfylder betingelseme i
§ 4, stk. 2, og § 5, stk. 2, skal disse oplysninger slettes uanset § 6 a, stk. 2.”

1 de almindelige bemarkninger afsnit 3.1. omtales et lovforstag om &ndring
af PET-loven vedrorende blLa. PET’s forpligtelse til sletning af oplysninger,
og det anfores bl.a.
"Folketinget vediog den 19. december 2016 et loviorslag om &ndring af PET-loven
vedrorende bl.a. PET’s forpligtelse til sletning af oplysninger (lovforslag nr. L 71 af 9.
november 2016).

Det fremgdr af lovforslaget, at det er Justitsministeriets opfattelse, at bestemmelsen i
persondatalovens § 5, stk. 5, vil kunne opfyldes ved, at den dataansvarlige myndighed
fastsetter generelle frister for, hvomér de personoplysninger, som myndigheden be-
handler, skal slettes. Disse frister kan, som endvidere anfort af Justitsministeriet, fast-
settes pd oplysnings-, dokument- eller sagsniveau.

Justitsministeriet har endvidere anfort, at bestemmelsen i persondatalovens § 5, stk. 5,
herudover indebarer en pligt for den dataansvarlipe myndighed m.v. til at sorge for at
slette personoplysninger, hvis nermere omstzndigheder, f.eks. en klage, giver anled-
ning hertil, ogsd selvom oplysningeme indgir i et dokument m.v., der i ovrigt ikke
skal slettes.

Justitsministeriet har endelig anfori, at det er Justitsministeriets opfattelse, at der — i de
situationer, hvor der er fastsat generelle slettefrister — ikke af bestemmelsen i person-
datalovens § 5, stk. 5, kan udledes en pligt for en dataansvarlig myndighed til lobende
at gennemgd samtlige myndighedens sager, dokumenter m.v. med henblik p3 at sikre,
at der ikke opbevares konkrete personoplysninger i strid med persondatalovens § §,
stk. 3, sd lznge myndigheden har procedurer, som sikrer, at der sker sletning i over-
ensstemmelse med de fastsatte frister.”

Datatilsynet skal overordnet bemarke, at Justitsministeriets opfattelse af rzk-
kevidden af kravet om sletning af oplysninger ses at vaere i overensstemmelse
med Datatilsynets praksis i forhold til de typer af sager og behandlinger, som
herer under tilsynets kompetence.



Det fremgdr af afsnit 3.3.1. i de almindelige bemarkninger til lovforslaget, at
den foresldede klarleggelse i lov om Forsvarets Efterretningstjeneste (FE)
efter Forsvarsministeriets opfattelse udger den rette balance mellem pa den
ene side hensynet til, at FE kan bruge tjenestens operationelle ressourcer pi
tjenestens kerneopgaver, og pa den anden side hensynet til at undgd unedig
dataophobning hos FE.

Det fremgar endvidere, at det med klarlegningen samtidig sikres, at der - fort-
sat - gelder ensartede regler for FE og PET’s behandling og opbevaring, her-
under sletning, af oplysninger om i Danmark hjemmeherende fysiske og juri-
diske personer.

Datatilsynet har ikke umiddelbart bemarkninger hertil, men finder — navnlig
under hensyn til, at FE’s adgang til at indsamle og behandle oplysninger ses at
vare meget bred — at lengden af slettefrister ber overvejes neje og regelmees-
sigt tages op til vurdering i lyset af indvundne erfaringer. Datatilsynet skal
endvidere pege pa vigtigheden af, at overholdelse af slettefrister understottes
teknologisk.

Datatilsynet skal i den forbindelse generelt bemzrke, at hvis FE i forbindelse
med sine aktiviteter efler i forbindelse med indirekte indsigt eller tilsyn bliver
opmerksom pd, at personoplysninger ikke (lngere) kan behandles efter reg-
lerne i lov om Forsvarets Efterretningstjeneste (FE), og de derfor skal slettes,
bor FE efter Datatilsynets opfattelse overveje, om det fundne giver anledning
til nermere undersegelser af, hvorvidt der i andre sager eller dokumenter skal
foretages sletning af personoplysninger.

Datatilsynet har noteret sig, at FE fremover som udgangspunkt ikke vil vere
forpligtet til at slette konkrete oplysninger, som ikke l@ngere opfylder be-
handlingskriterierne i lov om Forsvarets Efterretningstjeneste (FE), hvis op-
lysningerne indgdr i dokumenter mv., som skal bevares.

Sletning af enkeltoplysninger vil imidlertid stadig kunne ske som led i den
indirekte indsigtsordning, ligesom det fremgdr, at FE fortsat vil vare forplig-
tet til at slette oplysninger, hvis det konstateres, at oplysningerne er tilveje-
bragt i strid med reglerne i lovens § 3.

Kopi af dette brev er dags dato sendt til Justitsministeriet, Lovafdelingen, til
orientering.
Med venlig hilsen

Signe Vestergird Abildskov



Fra: Nella Festirstein [nellaf@tinganes.fo]

Sendt: 11. januar 2017 21:33

Til: FMN-MYN-FORSVARSMINISTERIET

Cc: FMN-SER Richter, Susanne Elisabeth Oppelstrup; FMN-HRS Schledermann, Henrik
Rudiger; Dan Michael Knudsen (dmk@fo.stm.dk)

Emne; Heringssvar vedr. lovforslag - lov om zndring af lov om Forsvarets
Efterretningstjeneste og toldloven (RIGS-FO Sagsnr.: 2017 - 24)

Vedhazftede filer: {{RIGSOMBUD FO}} Hering vedr. lovforslag {korrekt udgave].pdf; Forslag tif lov om

&ndring af lov om Forsvarets Efterretningstjeneste (F....pdf, Ekstern hgringsliste
vedr. udkast til forslag til lov om a@ndring af lov ....pdf; Hgringsbrev vedr. udkast til
lov om &ndring af lov om Forsvarets Efterre....pdf; smime.p7s

Kategorier: Birte
(FKIT besked: Denne mail kommer fra Internettet.)
Til Forsvarsministeriet

Fearaernes Landsstyre har fra Rigsombudsmanden pa Fzereerne faet tilsendt i hering “Udkast
til Forslag til Lov om zendring af lov om Forsvarets Efterretningstjeneste (FE) og toldloven (FE’s
adgang til oplysninger om flypassagerer og eendring af FE's forpligtelse til sletning af
oplysninger).”

Iteige lovudkastets § 4 skal loven ikke gaelde direkte for Faereermne, men andringen i lov om
Forsvarets Efterretningstjeneste (FE), jf. udkastets § 1, kan senere ved kongelig anordning helt
eller delvist saattes i kraft for Faereerne, safremt faeraske myndigheder anmoder herom.

Feersernes Landsstyre har pa nuvaerende tidspunkt ikke andre bemaarkninger.

Venlig hilsen

Nella Festirstein
Afdelingschef

Lagmandens Kontor
Lovafdelingen

TIf. +298 30 60 00
Direkte tif. +298 55 80 76
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HPRING OVER UDKAST TIL FORSLAG TIL LOV OM 5. JANUAR 2017
ZNDRING AF LOV OM FORSVARETS

EFTERRETNINGSTJENESTE (FE) OG TOLDLOVEN (FE’S

ADGANG TIL OPLYSNINGER OM FLYPASSAGERER OG

ANDRING AF FE'S FORPLIGTELSE TIL SLETNING AF
OPLYSNINGER)

Forsvarsministeriet har ved e-mail af 3. januar 2017 anmodet om
Institut for Menneskerettigheders eventuelle bemazrkninger til hpring
over udkast til forslag til lov om zndring af lov om Forsvarets
Efterretningstjeneste {(FE) og toldloven (FE's adgang til oplysninger om
flypassagerer og ndring af FE's forpligtelse til sletning af oplysninger).

Lovforslaget har hovedsageligt til formal at ensarte lovgivningen for
henholdsvis Politiets Efterretningstjeneste (PET) og FE som fglge af en
razkke a@ndringer i 2015 og 2016 af bl.a. PET-loven og PET-
bekendtggrelsen. Instituttet rejste alvorlig kritik af disse @ndringer, og
da regeringen nu foreslar at udvide andringerne til FE, vil instituttet
nedenfor gentage nogle af de centrale argumenter fra tidligere
hpringssvar samt tage stilling til betydningen af mellemliggende
domspraksis fra EU-Domstolen i Tele2 Sverige.

SAMMENFATNING OG ANBEFALINGER

Forsvarsministeriet foreslar for det fgrste at give FE adgang til
oplysninger om flypassagerer (PNR-oplysninger) via SKAT, ligesom det
er tilfaaldet for PET. Instituttet finder helt overordnet, at ordningen
medfgrer en ungdvendig forvaltningsretlig kompetenceforskydning.
Instituttet finder det i gvrigt tvivisomt, om indsamlingen opfylder krav
om dataminimering og proportionalitet, navnlig set i lyset af EU-
Domstolens dom i Tele2 Sverige. Endelig er instituttet bekymret for, om
passagererne har kendskab til dataindsamlingen og eventuelle
klagemuligheder.

Instituttet anbefaler derfor, at regeringen:



Etablerer en selvstaendig adgang for FE til atindsamle og
opbevare PNR-oplysninger, sa FE ikke skal indhente
oplysningerne via SKAT.

Redeggr for, hvorvidt indsamlingen og behandling af PNR-
oplysninger er ngdvendig og proportional, herunder redegar for
mulige alternativer og mindre indgribende modeller.

Konkret orienterer alle rejsende om indsamlingen af PNR-
oplysninger samt klagemuligheder.

Forsvarsministeriet foreslar for det andet, at klarggre, at FE ikke er
forpligtet til {i) at slette oplysninger om en person, selv om
oplysningerne ikke lzengere er ngdvendige for PET's arbejde, safremt
oplysningerne indgar i sager og dokumenter, der fortsat skal bevares,
og (ii) lsbende at vurdere behovet for fortsat opbevaring af sager og
dokumenter. Konsekvensen bliver, at personoplysninger, der matte
vare ungdvendige, forkerte eller foraeldede ikke slettes.

Instituttet anbefaler derfor, at regeringen:

Fastholder, at FE ogsa fremaver skal slette alle
personoplysninger, der ikke er ngdvendige for FE’s arbejde.

Redeger for, hvilke procedurer FE har for ogsa fremover at sikre,
at oplysninger slettes inden for slettefristen, samt at sager og
dokumenter, som ikke lengere er npdvendige, slettes, nar der
efter lovforslaget ikke er pligt til igbende at gennemse sager og
dokumenter med henblik pa at vurdere, om registrering fortsat
er ngdvendig.

INSTITUTTETS BEMARKNINGER

FE'S ADGANG TIL OPLYSNINGER OM FLYPASSAGERER

Instituttet har tidligere kritiseret den lovandring og bekendtggrelse,
der gav PET adgang til PNR-oplysninger via SKAT. Der henvises til
instituttets hgringssvar af 6. maj 2015 til udkast til forslag til &ndring af
lov om Politiets Efterretningstjeneste og toldloven (Politiets
Efterretningstjenestes adgang til oplysninger om flypassagerer i terror-
sager og SKAT's handtering af oplysninger om flypassagereri
forbindelse med toldkontrol) og hgringssvar af 28. november 2016 til
udkast til bekendtgerelse om a&ndring af bekendtggrelse om Politiets

/s



Efterretningstjenestes behandling af oplysninger om fysiske og juridiske
personer m.v.}

Ligesom det er tilfeeldet for PET, er det afggrende for FE, at tjenesten
har hurtig adgang til oplysninger om, hvarvidt personer med tilknytning
til f.eks. terrorvirksomhed er pa vej til Danmark. Lovgivningen ska!l dog
samtidig sikre, at indgreb i privatlivs- og databeskyttelsen kun sker pé
baggrund af klar og praecis lovhjemmel, og hvor dette er npdvendigt og
proportionalt. Inden for persondataretten afspejles dette navnlig i krav
om formalsbestemthed og dataminimering, herunder at data skal
slettes, nar de ikke lazngere opfylder formalet, hvortil de er indsamlet.

Instituttet finder som tidligere anfgrt, at "via SKAT-lgsningen” medfarer
en raekke menneskeretlige problemstillinger i den henseende.

Ordningen indebaerer, at SKAT, udover de oplysninger, SKAT har
selvstaendig interesse i til brug for toldkontrol, ogsa indsamler og
opbevarer oplysninger, som alene er af interesse for PET og/eller FE.
Dette medfgrer en forvaltningsretlig kompetenceforskydning, idet SKAT
tildeles en efterforskningskompetence pa et omrade, hvor SKAT ikke
selv varetager myndighedsopgaven. Det ma af samme grund anses for
tvivisomt, om indsamlingen lever op til kravet til dataminimering, nar
SKAT indsamler oplysninger, der ikke er ngdvendige for varetagelsen af
egne myndighedsopgaver.

Instituttet er ogsa forsat bekymret for, om indsamlingen overordnet set
er npdvendig og proportional i forhold til forebyggelses- og
efterforskningsformalet, navnlig set i lyset af EU-Domstolens dom i
Tele2 Sverige, hvor EU-Domstolen har skarpet kravet i EU-chartrets
artikel 52 til npdvendighed og proportionalitet for indgreb i EU-
chartrets artikel 7 og 8 i forbindelse med generel og udifferentieret
masseindsamling af personoplysninger.?

Forsvarsministeriet argumenterer i lovforslaget for, at PNR-ordningen
adskiller sig vaesentligt fra de logningsordninger, som EU-Domstolen tog
stilling til i Digital Rights Ireland dommen? og Tele2 Sverige dommen, da

! Tilg=ngelig pa:
http://menneskeret.dk/sites/menneskeret.dk/files/05 maj 15/57 b p

et skat oplysninger flypassagerer.pdf og
http://menneskeret.dk/sites/menneskeret.dk/files/11 november 16/h

oeringssvar til hoering over udkast til bekendtgoerelse_om aendrin

g af bekendtgoerelse om politiets efterretningstienestes behandling
af oplysninger om_fysiske og juridiske personer m.v.pdf.

2 Dom af 21. december 2016 i de forenede sager C-203/15 og C-698/15,

Tele2 Sverige AB og Watson.

* Dom af 8. april 2014 i de forenede sager C-293/12 og C-594/12, Digital

Rights Ireland Ltd.
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PNR-ordningen alene omfatter "visse borgere og
besatningsmediemmer”, hvorimod logningsreglerne bergrte hele
befolkningen.

Instituttet er selvfglgelig enigt i, at PNR-ordningen “kun” omfatter de
borgere, der rejser med fly til og fra Danmark. Det fglger imidlertid af §
85a, jf. bilag 1, som indfgrt ved bekendtgarelse nr. 1453 af 30.
november 2016 om andring af bekendtggrelse om toldbehandling, at
SKAT for denne gruppe af personer skal indsamle en lang raekke
oplysninger om alle flypassagerers rejsemgnstre. PNR-ordningen
berprer rigtigt nok ikke hele befolkning, men den bergrer alle de
borgere, der rejser med fly til og fra Danmark. Instituttet stiller dig
dermed uforstaende overfor, at indsamlingen ifplge Forsvarsministeriet
alene omfatter "visse borgere og besztningsmediemmer”.

Ligesom en generel og udifferentieret indsamling af traffikdata kan give
et detaljeret indblik i den almindelige borgers liv og dermed udger et
sarligt alvorligt indgreb i EU-chartrets artikel 7 og 8, ma en generel og
udifferentieret indsamling af PNR-oplysninger ligeledes give et indblik i
den almindelige borgers rejsemgnster, hvor denne rejser hen, hvor ofte
og med hvem og dermed dennes privatliv.

EU-Domstolens bemaerkninger ma derfor antages at straekke sig udover
indsamling af kommunikationsdata, for sa vidt at der er tale om en
generel og udifferentieret indsamling uden sammenhang med den
konkrete trussel mod statens sikkerhed, og som hverken er begranset
tidsmaessigt, geografisk eller til saerlige persongrupper.

Det er selvfglgelig korrekt, at den efterfglgende videregivelse til PET og
FE ikke ngdvendigvis geelder lige sa bredt. Men hvor Digital Rights
Ireland dommen fokuserede pa den efterfglgende opbevaring af og
adgang til indsamlede oplysninger, fokuserer Tele2 Sverige dommen pa
selve indsamlingen. Er denne ikke tilstrazkkeligt afgraznset og dermed
ngdvendig og proportional, er der allerede her et problem
menneskeretligt set, uanset om den efterfglgende behandling stiller
tilstrazkkelige retssikkerhedsmaessige garantier. Det skal i den
forbindelse bemaerkes, at PNR-oplysninger, modsat loggede
oplysninger, kan tilgas af FE, safremt de “kan have betydning for”
tjienestens virksomhed og uden forudgaende retskendelse. Ses denne
del af lovforslaget i sammenhang med de foreslaede regler, betyder
det, at PNR-oplysninger, vil kunne gemmes i en lang arrazkke uden
adgang for bargerne til direkte indsigt, berigtigelse, sletning mv.

Endelig er instituttet ogsa bekymret for, om flypassagererne har
kendskab til indsamlingen af PNR- oplysninger og eventuelle klage-
muligheder.
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FE'S FORPLIGTELSE TIL SLETNING AF OPLYSNINGER

Instituttet har tidligere rejst kritik af ophaevelsen af PET’s pligt til at
slette oplysninger, der ikke {ngere er ngdvendige for PET’s arbejde, s3
lenge slettefristen ikke er overskredet, samt pligten til Ipbende at
gennemga sager og dokumenter for at sikre, at der ikke sker ulovlig
registrering. Der henvises til instituttets hgringssvar af 21. oktober 2016
til udkast til lovforslag om &ndring af lov om Politiets
Efterretningstjeneste (PET) (endring af PET’s opgaver i forhold til den
alvorligste organiserede kriminalitet og PET's forpligtelse til sletning af
oplysninger).*

Som anfprt ovenfor, skal persondata slettes, nar de ikke leengere
opfylder formalet, hvortil de er indsamlet.

Lovforslaget indebzerer, at FE (ligesom PET) ikke inden for slettefristen
har pligt til at slette ungdvendige personoplysninger, medmindre FE
tilfeeldigvis eller via den indirekte indsigtsordning bliver opmaerksom pa
den ulovlige registrering. En i Danmark hjemmehgrende fysisk eller
juridisk person, der er opmaerksom pa, at vedkommende har vaeret i
FE’'s spgelys, vil saledes kunne anvende den indirekte indsigtsordning til
at kontrollere lovligheden af den fortsatte registrering. | praksis vil de
feerreste dog have anledning til at tro, at FE har registreret oplysninger
om dem, og den indirekte indsigtsordning vil derfor ikke tjene som en
navnevardig sikkerhedsgaranti for, at der ikke sker ulovlig registrering.

Instituttet finder det bekymrende, at lovgivningen saledes fraviger et
grundlzeggende menneskeretligt og persondataretligt princip og
fremhzever, at hensynet til beskyttelsen af borgerne mod
efterretningstjenesternes ungdvendige indsamling og opbevaring af
personoplysninger er tungtvejende i en demokratisk retsstat.

FE vil ifglge lovforsiaget fremover heller ikke vaere forpligtet til at
foretage en Igbende gennemgang af sager, dokumenter mv. for at sikre,
at der ikke sker ulovlig registrering. Forsvarsministeriet henviser til, at
der i fplge Justitsministeriet ikke af persondatalovens § 5, stk. 5, kan
udledes en pligt for den dataansvarlige myndighed {her FE) til lgbende
at gennemga samtlige sager, dokumenter mv. med henblik p& at sikre,
at der ikke opbevares oplysninger, der ikke lengere er ngdvendige, sa
lzznge myndigheden har procedurer, som sikrer, at sletning sker i
overensstemmelse med de fastsatte frister. Spgrgsmalet er derfor, om
FE har procedurer til ogsa fremover at sikre, dels at oplysninger slettes
inden for slettefristen, dels at sager og dokumenter slettes, nar de ikke
leengere er ngdvendige, idet der fremaover ikke lzengere er en pligt for

4 Tilgaengelig pa:
http://menneskeret.dk/sites/menneskeret.dk/files/10 oktober 16/hoe
ringssvar_til udkast til lovforslag om aendring af lov om pet.pdf.
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FE til Isbende at pase loviigheden af registreringen af
personoplysninger.

Der henvises til ministeriets sagsnummer 2016/009543.
Med venlig hilsen

Anja Mgller Pedersen
PHD STIPENDIAT
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loven og toldloven (FE's adgang til Dato  : 30. januar 2017
oplysninger om flypassagerer og aendring

af FE’s forpligtelse til sletning af

oplysninger)

IT-Politisk Forenings heringssvar vedragrende lovudkastet er
opdelt i to hovedafsnit. Hovedafsnit A omfatter FE's
adgang til PNR-oplysninger {oplysninger om flypassagerer),
mens hovedafsnit B er om eendringen af FE's forpligtelse til
sletning af oplysninger.

A. FE's adgang til PNR-oplysninger

Lovforslaget giver via en andring af FE-loven og toldloven
mulighed for, at Forsvarets Efterretningstjeneste (FE) kan
indhente PNR-oplysninger hos SKAT, der star for
modtagelse af PNR-oplysninger fra luftfartsselskaber i det
danske PNR-system. Derudover aendres toldlovens § 17,
stk. 4 sdledes at luftfartsselskabernes forpligtelse til at
videregive PNR-oplysninger til SKAT udvides til ogsa at
omfatte brug af PNR-oplysninger for FE's virksomhed rettet
mod forhold i udlandet. Det kan potentielt fare til
indsamling af flere PNR-oplysninger hos SKAT, hvis FE's
gnsker om at medtage flyruter i det danske PNR-system
ikke overlapper med de eksisterende formal om udgvelse
af toldkontrol og PET's opgaver med forebyggelse og
efterforskning af overtraadelser af straffelovens kapitel 12
og 13.

Motivationen for lovforslaget er at der tidligere har



eksisteret et uformelt samarbejde mellem SKAT og FE om
videregivelse af PNR-oplysninger fra SKAT til FE, men at
dette samarbejde er ophart pa grund af manglende
hjemmelsgrundlag. ifelge et brev fra Forsvarsministeren til
Forsvarsudvalget af 13. maj 2016 har der vaeret tale om
modtagelse af oplysninger fra SKAT i meget begraenset
omfang.

| den eksisterende lovgivning om det danske PNR-system
kan PET efter PET lovens § 10, stk. 1 videregive
oplysninger til FE, hvis videregivelsen kan have betydning
for varetagelsen af tjienesternes opgaver. Kriteriet for
videregivelse er det samme som i PET-lovens § 3 og FE-
lovens § 3, stk. 1 {("medmindre det pa forhand kan
udelukkes at oplysningerne er relevante”). Det forudsaetter
selvfelgelig, at PET har indhentet oplysningerne i
forbindelse med tjenestens opgaver vedrgrende
straffelovens kapitel 12 og 13.

| den forbindelse er det ogsd veerd at erindre, at det
danske PNR-system kun omfatter flyvninger til og fra
danske lufthavne, og at PET har ansvaret for rigets indre
sikkerhed. Ifglge bemaerkningerne sgger lovforslaget ikke
at andre pa arbejdsdelingen mellem FE og PET, uagtet at
FE generelt ma antages at have en videre adgang end PET
til at indhente og behandle (herunder iszer videregive)
personoplysninger om borgere, som ikke er en i Danmark
hjemmehgrende fysisk person, jf. definitionen af dette
begreb i FE-lovens § 3, stk. 2. Af sproglige hensyn kaldes
disse borgere "danske personer” i dette hgringssvar, idet
det Igbende er relevant at skelne mellem danske
statsborgere og danske personer {i Danmark
hjemmehgrende personer).

Pa baggrund af FE's begraansede behov for adgang til PNR-
oplysninger, og den allerede eksisterende mulighed for at
PET kan videregive PNR-oplysninger til FE, undrer det IT-
Politisk Forening, at Forsvarsministeriet med naervaerende
lovforslag gnsker at give FE en selvstaendig og meget bred
adgang til PNR-oplysninger indsamlet af SKAT.

Efter lovforslaget kan FE indhente PNR-oplysninger til alle
formal som er rettet mod forhold i udlandet, hvis
oplysningerne vedrarer personer som ikke er danske
statsborgere. Der kan sagar indhentes oplysninger om
udenlandske borgere, som ikke pa nogen made kan



antages at have en forbindelse med trusler rettet mod
Danmark eller danske interesser, men hvor der alene er
tale om personer der maske er relevante for Danmarks
udenrigspolitik {for eksempel rejsemanstre og
medrejsende for embedsmaend og politikere i fremmede
stater), eller som kan have en operativ interesse for FE i
forbindelse med tjenestens forsag pa kilderekruttering. Det
er i sig selv meget vidtgdende, idet statens indsamling og
adgang til PNR-oplysninger udger et indgreb i den
grundleeggende ret til privatliv og persondatabeskyttelse.

Som IT-Politisk Forening vil redegare for i det falgende
afsnit, er lovforslaget i dets nuveerende form i strid med
Charter om Grundlaeggende Rettigheder {Charteret). Det
skyldes at lovforslaget indebzerer et indgreb i rettigheder
og friheder sikret af Charteret, som ikke respekterer det
vaesentligste indhold af disse rettigheder og friheder.

Derudover er vi generelt ikke enig i Forsvarsministeriets
vurdering af ngdvendighed og proportionalitet.
Lovforslagets vurdering pa dette punkt er alene baseret pd
en relativt overfladisk sammenligning af PNR med to
domme fra EU-domstolen om tele-logning, og lovforslagets
bemeerkninger omtaler sdledes overhovedet ikke den
aktuelle sag ved EU-domstolen om PNR-aftalen mellem EU
og Canada (Udtalelse A-1/15), hvor der p.t. foreligger et
forslag til afgerelse fra EU-domstolens generaladvokat af
8. september 2016, og hvor en endelig afgarelse
formentligt snart kan forventes.

Eftersom den forsldede ordning vedrgrende FE's adgang til
PNR-oplysninger er i strid med EU-retten i forslagets
nuvaerende form, og eftersom der snart kan forventes en
afgerelse fra EU-domstolen i sag A-1/15 som meget vel kan
have konsekvenser for savel naervaerende forslag som for
det eksisterende danske PNR-system, vil IT-Politisk
Forening anbefale at et (eventuelt revideret) lovforslag om
FE-adgang til PNR-oplysninger ikke fremsaattes pa
nuvaerende tidspunkt.

Lovforslagets forhold til EU-retten og EMRK

Efter Forsvarsministeriets opfattelse falder den foresldede
adgang til PNR-oplysninger inden for EU-rettens
anvendelsesomrade. Derudover anerkender



Forsvarsministeriet, at der er tale om et indgreb i
grundlzeggende rettigheder. Fordi EU-retten finder
anvendelse, skal dette indgreb opfylde betingelserne i
savel Charteret som den Europaeiske Menneskerettigheds-
konvention (EMRK). Disse betingelser ikke ngdvendigvis
identiske, blandt andet fordi Charteret i artikel 8 opererer
med den saerskilte ret til persondatabeskyttelse (som ikke
direkte findes i EMRK), og fordi betingelserne for indgreb i
retten til privatliv efter EMRK artikel 8, stk. 2 formelt er
forskellige fra Charteret artikel 52, stk. 1. Derudover kan
der naturligvis vaere forskelle i retspraksis hos EU-
Domstolen og den Europaeiske Menneskerettighedsdomstol
(EMD).

| forhold til Charteret vil FE's adgang til PNR-oplysninger
hos SKAT, og luftfartsselskabers forpligtelse til at
videregive PNR-oplysninger til SKAT med henblik p& blandt
andet FE's varetagelse af opgaver rettet mod forhold i
udlandet, udgegre et indgreb i retten til privatliv {Charteret
artikel 7) og retten til persondatabeskyttelse (Charteret
artikel 8). Retten til persondatabeskyttelse omfatter bl.a.
adgang til oplysninger og ret til berigtigelse, jf. artikel 8,
stk. 2, og at overholdelsen af disse regler skal vaere sikret
af en uafhaangig myndigheds kontrol (artikel 8, stk. 3).

Et indgreb i rettigheder sikret af Charterets artikel 7 og 8
skal opfylde betingelserne i Charteret artikel 52, stk. 1,
dvs. at indgrebet skal vaere fastsat i lovgivningen,
respektere det vaesentligste indhold af de grundlaeggende
rettigheder, forfalge et mal af almen interesse, samt vaere
nadvendigt og proportionalt.

Ifglge praamis 95 i dommen Maximillian Schrems mod Data
Protection Commissioner C-362/14 fra EU-domstolen
("Schrems-dommen”) er retten til indsigt og berigtigelse
en del af det vaesentligste indhold af den grundlaeggende
ret til en effektiv domstolsbeskyttelse, jf. artikel 47 i
Charteret. Preemis 95 i Schrems-dommen siger:

Tilsvarende opfylder en lovgivning, der ikke
fastsaetter nogen mulighed for retssubjektet til at
gere brug af retsmidler med henblik pa at f3 adgang
til personoplysninger, som vedrerer den
pageeldende, eller til at f3 sddanne oplysninger
berigtiget eller slettet, ikke det vaesentligste indhold
af den grundlaeggende ret til en effektiv



domstolsbeskyttelse, sdledes som denne er sikret
ved chartrets artikel 47. Chartrets artikel 47, stk. 1,
opstiller sdledes et krav om, at enhver, hvis
rettigheder og friheder, som sikret af EU-retten, er
blevet kraenket, skal have adgang til effektive
retsmidler for en domstol under overholdelse af de
betingelser, der er fastsat i denne artikel. | denne
henseende er selve eksistensen af en effektiv
domstolsbeskyttelse, som skal sikre

overholdelsen af de EU-retlige bestemmelser,
ulgseligt forbundet med eksistensen af en retsstat.

FE's adgang til PNR-oplysninger skal altsa respektere det
vaesentligste indhold af den grundlzeggende ret til effektiv
domstolsbeskyttelse (jf. artikel 47), hvilket kraever at der
for alle retssubjekter er adgang til retsmidler med henblik
pa adgang (indsigt) og berigtigelse af PNR-oplysninger.

Den indirekte indsigtsordning i FE-lovens § 10 giver en vis
ret til indsigt og berigtigelse af ukorrekte oplysninger, men
denne ret er kun tilgeengelig for danske personer {en i
Danmark hjemmehgrende fysisk eller juridisk person). FE-
loven giver ikke udenlandske borgere nogen adgang til
berigtigelse eller undersggelse af om FE uberettiget
behandler oplysninger om den pagaldende, heller ikke
vedrgrende de PNR-oplysninger som FE efter lovforslaget
vil kunne indhente (inden for EU-rettens rammer).

Denne retstilstand kan ikke vaere i overenstemmelse med
det absolutte krav om at indgreb i Charterets rettigheder
skal respektere det vasentligste indhold af disse
rettigheder.

For at overholde kravene i Charteret om at respektere det
vaesentligste indhold af den grundleeggende ret, vil det
efter IT-Politisk Forenings opfattelse vaere ngdvendigt at
give alle borgere, uanset om de er danske personer eller
ej, adgang til klagemuligheden (den indirekte
indsigtsordning) hos Tilsynet for Efterretningstjenesterne jf.
FE-lovens § 10, nar der er tale om FE's adgang til, og FE's
efterfelgende behandling af, PNR-oplysninger fra det
danske PNR-system.

Udover kravet om respekt af det vaesentligste indhold af
de grundlaeggende rettigheder, skal FE's adgang til PNR-
oplysninger ogsé vaere et ngdvendigt og proportionalt



indgreb. Efter retspraksis fra EU-Domstolen og EMD skal
kravet om ngdvendighed fortolkes strengt i forhold til
retten til privatliv og persondatabeskyttelse.

Generaladvokatens forslag til afgerelse i A-1/15 har en
meget detaljeret analyse af disse spargsmal i forhold til
EU-Canada PNR-aftalen. Der er behov for at
Forsvarsministeriet forholder sig til denne analyse i stedet
for den nuvaerende noget overfladiske sammenligning med
de to domme om tele-logning, eller altermnativt at
Forsvarsministeriet afventer den endelige afgarelse i sag
A-1/15. Som dommen i de forenede sager C-203/15 og C-
698/15 (om logning) har vist, kan den endelige dom godt
veere noget anderledes end generaladvokatens forslag til
afgarelse.

IT-Politisk Forening kan blandt andet pege pa falgende
elementer i generaladvokatens forslag til afgerelse, som
bar vurderes i relation til naerveerende lovforslag. For det
farste kan det meget brede formal for FE's adgang,
herunder kilderekruttering og overvagning af rejsemanstre
og medrejsende for udenlandske borgere, som ikke er
mistankt for noget som helst men maske blot er
embedsmaend eller politikere for en fremmed stat, naeppe
siges at veere begraenset til det strengt nadvendige. For
det andet overvejer generaladvokaten i punkt 252-261
profiling af PNR-oplysninger, altsd sagning efter
rejsemenstre, og den risiko som profiling medfarer for at
der identificeres “falsk positive” malpersoner. Lovforslaget
om FE's adgang til PNR-oplysninger indeholder ingen
begransninger pd en sadan profiling eller retsgarantier
mod utilsigtede konsekvenser af en falsk positiv
identifikation.

For det tredje fremhaever generaladvokaten kravet om et
uathaengigt tilsyn {punkt 306-327), som generelt ikke vil
veere til stede i naervaerende lovforslag, medmindre FE
behandler PNR-oplysninger om danske personer. Endelig
kan FE's meget brede adgang til at videregive oplysninger
til udenlandske efterretningstjenester (herunder NSA) om
borgere, der ikke er danske personer, naeppe opfylde de
krav som generaladvokaten opstiller i punkt 291-305. En
reelt ubegraenset adgang til videregivelse, som det er
udgangspunktet i FE-loven for ikke-danske personer, vil
ikke kunne sikre borgerne mod uberettigede indgreb i
grundlzeggende rettigheder {jf. punkt 305 i



generaladvokatens forslag til afgarelse).

Omfanget af FE's adgang til PNR-oplysninger hos SKAT vil
givetvis vaere relevant i vurderingen af ngdvendighed og
proportionalitet. Her ma det laegges til grund, at FE har
ubegraenset adgang, idet det alene er FE selv som
fastsaetter omfanget af adgangen. Efter lovforslagets
bemaerkninger far FE endda direkte terminaladgang til
SKAT's database med PNR-oplysninger. Selv om SKAT
formelt er dataansvarlig, har SKAT ingen reel mulighed for
at kontrollere at FE's adgang sker i overensstemmelse med
loven og pa en made, som sikrer at grundlaeggende
rettigheder overholdes.

Forsvarsministeriet skriver, at "de oplysninger, som FE
efter lovforslaget vil modtage fra SKAT, er begreenset til
oplysninger, som FE vurderer, kan have betydning for
tienestens efterretningsmaessige virksomhed rettet mod
forhold i udlandet.” Men kriteriet er FE-lovens § 3, stk. 1
("medmindre det pa forhdnd kan udelukkes, at
oplysningerne har relevans for tjenesten”), og FE har
adgang til at sege efter rejsemenstre i den samlede
database. Idet den blotte adgang til personoplysninger i
eksempelvis en PNR-database udger et indgreb i retten til
privatliv og persondatabeskyttelse, kan FE's adgang ikke
siges at vaere reelt begraenset efter objektive kriterier,
heller ikke selv om FE eventuelt ender med at modtage
oplysninger om et begreenset antal personer. Der er i
gvrigt intet uafhaangigt tilsyn som kan vurdere dette, fordi
Tilsynet med Efterretningstjenesterne kun har
tilsynskompetence i forhold til FE's behandling af
personoplysninger om danske personer.

Endelig har Charteret i artikel 21, stk. 2 et forbud mod
forskelsbehandling pa grundlag af nationalitet.
Lovforslaget skelner imidlertid skarpt mellem danske
statsborgere og gvrige borgere, idet FE kun har adgang til
PNR-oplysninger for den sidstnavnte gruppe. | sagen
Heinz Huber mod Forbundsrepublikken Tyskland, sag C-
524/06, fandt EU-domstolen at artikel 12, stk. 1, EF var til
hinder for, at en medlemsstat med henblik pa
kriminalitetsbekaampelse indfgrer et system til behandling
af personoplysninger, som kun omfatter unionsborgere,
der ikke er statshorgere i denne medlemsstat (praemis 81).
En analogi-slutning til FE's adgang til PNR-oplysninger vil
veere naerliggende, nar denne adgang er opfattet af EU-



retten.

Denne forskelsbehandling kunne Forsvarsministeriet
selvfelgelig undga ved at give FE adgang til PNR-
oplysninger for alle borgere, men det vil til gengaeld rejse
nye problemer af mere principiel karakter, idet FE som
udenrigsefterretningstjeneste ikke bgr behandle
oplysninger om danske borgere pa systematisk basis. Hvis
EU-retten er til hinder for lovforslagets indbyggede
diskrimination mellem danske statsborgere og andre
unionsborgere, ma det betragtes som endnu en grund til
at opgive lovforslaget og overlade adgangen til PNR-
oplysninger til PET efter den eksisterende lovgivning.

Lovforslagets konsekvenser for det eksisterende
danske PNR-system

| hgringssvaret til det lovforslag, der etablerer det
nuvaerende danske PNR-system i SKAT's regi og giver PET
adgang til PNR-oplysningerne hos SKAT (lovforslag L 23,
2015-16), anfarte IT-Politisk Forening, at lovforslaget ikke
skabte en hjemmel for at udenlandske luftfartsselskaber,
der ikke er omfattet af den danske persondatalov, kunne
videregive PNR-oplysninger til det danske PNR-system hos
SKAT. IT-Politisk Forening anbefalede derfor, at det i
lovforslaget blev preeciseret, at udenlandske
luftfartsselskaber ikke ber vaere forpligtet til at videregive
PNR-oplysninger til SKAT, hvis videregivelsen af
oplysningerne vil stride mod lovgivningen i det land, hvor
luftfartsselskabet er hjemmehgrende, idet et udeniandsk
luftfartsselskab ellers vil blive sat i en uacceptabel
situation, hvor selskabet ma vaelge mellem, hvilken
lovgivning selskabet skai overtraede.

Justitsministeriet var ikke enig i dette, idet en sadan
undtagelse ikke ville sikre PET tilstraekkelig adgang til
sadanne oplysninger, som har vasentlig betydning for
bi.a. muligheden for at imadega alvorlige trusler mod
Danmark, jf. den kommenterede hgringsoversigt for L 23,
side 8. Det ma derfor leegges til grund, at der kan opsta
situationer hvor udenlandske luftfartsselskaber ikke kan
overholde national lovgivning eller pabud fra deres
nationale datatilsynsmyndighed, hvis de videregiver PNR-
oplysninger til det danske PNR-system hos SKAT.



Efter IT-Politisk Forenings opfattelse vil neervaerende
lovforslag ege risikoen for at denne situation opstar. Det
skyldes at lovforslaget giver FE adgang til PNR-oplysninger
til formal som er meget forskellige fra de formal, som PNR-
direktivet tillader (Direktiv (EU) 2016/681 af 27. april 2016
om anvendelse af PNR-oplysninger til at forebygge,
opdage, efterforske og retsforfolge terrorhandlinger og
grov kriminalitet). Det gaelder for eksempel formalet om
kilderekruttering eller generel overvagning af udeniandske
embedsmaand, blot fordi deres bevaegelser og
medrejsende kan have interesse for den danske
udenrigspolitik, eller lignende meget upraecise formal
under daekke af "virksomhed rettet mod forhold i
udlandet”.

Den brede adgang for FE til at videregive modtagne PNR-
oplysninger til eksempelvis NSA, og det manglende tilsyn
med behandlingen af personoplysninger hos FE for
borgere, der ikke er danske personer, kunne ogsa meget
vel veekke bekymring for datatilsynsmyndigheder i andre
af Unionens medlemsstater. Fra 25. maj 2018 skal disse
vurderinger foretages i forhold til den nye
persondataforordning med generelt skaerpede krav for
behandling af personoplysninger.

FE's adgang til oplysninger i det danske PNR-system vil
formentlig ogsa gare det vanskeligere for Danmark at
forhandle en aftale med EU om udveksling af oplysninger
mellem det danske PNR-system og det europasiske PNR-
system under PNR-direktivet. Den danske regering har
tidligere udtryk gnske om en sadan aftale ("paralielaftale”
med PNR-direktivet).

Muligheden for at skelne mellem danske
statsborgeres og andre borgeres PNR-oplysninger

Eftersom lovforslaget kun etablerer en hjemmel for FE til at
modtage PNR-oplysninger om personer, der ikke er danske
statsborgere, skal FE vaere i stand til at skelne mellem de
to grupper. Tilsyneladende anser Forsvarsministeriet ikke
denne opgave for at udggre et videre problem for FE, men
det er en vurdering som IT-Politisk Forening ikke er enig i.

For flyvninger mellem Danmark og et land uden for
Schengen, ma det antages at PNR-oplysningerne generelt



vil indeholde et pasnummer (til brug for APl-systemet med
forhandsvurdering af indrejsende inden de ankommer til
paskontrollen), som kan bruges til at skelne mellem danske
statsborgere og andre landes statsborgere. Som
Forsvarsministeriet bemaerker kan der dog ske registrering
af danske statsborgere med dobbelt statsborgerskab, hvis
de benytter deres udenlandske pas. Danske statsborgere
kan muligvis ogsa blive registreret hos FE, hvis de rejser
sammen med borgere som ikke er danske statsborgere,
idet PNR-oplysningerne omfatter antal medrejsende og
disses navne pa passagerlisten (PNR-element nummer 16).
Det kunne for eksempel vaere en aegtefzelle, der ikke er
dansk statsborger. Her er det uklart, om det er
lovforslagets reelle hensigt, at danske statsborgere skal
registreres hos FE, blot fordi de rejser sammen med deres
udenlandske zegtefalle.

De starste problemer med at skelne mellem danske
statsborgere og andre borgere opstar dog, nér der er tale
om flyvinger inden for Schengenomradet. Her modtager
luftfartsselskabet ikke oplysninger om pasnummer, og
identifikationskravene til passagererne er generelt noget
mindre end ved rejser uden for Schengenomradet.
Forsvarsministeriet mener at FE kan fraveelge danske
statsborgere ud fra de angivne kontaktoplysninger.
Telefonnumre har landekoder, men ikke nadvendigvis det
land hvor passageren reelt bor eller er statsborger. PNR-
oplysningerne indeholder ogsa faktureringsadresse, men
det er langt fra sikkert at luftfartsselskabet har denne
oplysning, blandt andet fordi fiybilletter i dag er digitale,
og kan bestilles via et utal af booking-tjenester pa
internettet. Toldlovens § 17, stk. 4 forpligter kun
luftfartsselskaber til at videregive de PNR-oplysninger, som
de i forvejen behandler, herunder har modtaget fra
booking-tjenester (rejsebureauer og rejseagenter).

Sammenfattende kan kontaktoplysningerne med en raekke
forbehold og indbyggede usikkerheder fortaelle hvor
passagerne bor. Det vil imidlertid betyde at danske
statsborgere, som bor i udlandet (inden for
Schengenomradet), vil blive registreret hos FE fordi deres
kontaktoplysninger peger pa en udenlandsk adresse. Her
taler vi om et stort antal danske statsborgere, som
formentlig ofte rejser til Danmark med fly. Disse borgere
kan selvfalgelig anskaffe sig en "burner phone” med et
dansk mobilnummer i hdb om at det er nok til at blive
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klassificeret som dansk statsborger, men det samme kan
alle andre som ikke gnsker at blive registeret hos FE.

Pa grund af de betydelige usikkerheder med at fastsl3
passagerernes nationalitet ved flyvninger inden for
Schengenomradet, vil IT-Politisk Forening anbefale, at FE's
adgang til PNR-oplysninger begreenses til fiyvninger
mellem Danmark og lande uden for Schengenomradet
(hvis forslaget om FE's PNR-adgang overhovedet skal
gennemfgres med den indbyggede diskrimination mellem
danske statsborgere og andre unionsborgere).

B. Aindring af FE's forpligtelse til sletning af
oplysninger

Folketinget har for nylig eendret PET-loven, sdledes at PET
ikke lzengere skal foretage en lzbende gennemgang
("styret dynamisk revision”) af PET's databaser med
henblik p3 at sikre, at oplysningerne slettes nar de ikke
lzengere er ngdvendige for varetagelsen af PET's opgaver,
jf. principperne i persondatalovens § 5, stk. 5. Derudover
fritages PET for forpligtelsen til at slette oplysninger som
ikke laengere er ngdvendige for varetagelsen af tjenestens
opgaver, hvis oplysningerne indgar i dokumenter hvor de
gvrige oplysninger fortsat er ngdvendige for PET's arbejde.,
Tilsynet for Efterretningstjenesterne har i Arsredeggrelse
2014 og 2015 rejst kritik af PET's manglende sletning af
personoplysninger efter kravene i den gaeldende PET-lov,
og det var Justitsministeriets motivation for at sege PET-
loven z&ndret.

Forsvarsministeriet foreslar nu en tilsvarende lempelse af
slettereglerne for FE. Efter lovforslaget skal FE kun slette
sager og dokumenter, hvis FE i forbindelse med sine agvrige
aktiviteter bliver opmaerksom pa at kravene i FE-lovens

§ 4, stk. 2 0g § 5, stk. 2 ikke leengere er opfyldt. Derudover
skal FE ikke slette oplysninger, der ikke laengere opfylder
betingelserne i § 4, stk. 2 og § 5, stk. 2, hvis disse
oplysninger indgar i dokumenter m.v., som i gvrigt opfylder
betingelserne i § 4, stk. 2, og § 5, stk. 2. Der skal dog ske
sletning af oplysninger som indgar i andre dokumenter,
hvis dette forhold konstateres i forbindelse med Tilsynet
for Efterretningstjenesternes behandling af en anmodning
under den indirekte indsigtsordning (FE-loven § 10, stk. 1).
Det svarer til den nyligt vedtagne &ndring af PET-loven.
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IT-Politisk Forening undrer sig over at denne indskrankning
af borgemnes rettigheder er nadvendig. Vi kan laese i
rapporterne fra Tilsynet for Efterretningstjenesterne, at
PET har store problemer med at behandle
personoplysninger i overensstemmelse med PET-loven (de
krav som er geeldende frem til 1. marts 2017). Men vi kan
ogsa laese i rapporten vedrarende FE, at der ikke her er
nogen reelle problemer med at overholde de gaeldende
behandlingskrav og sletteregler. | 2015 har Tilsynet endda
gennemfart mere omfattende og intensive kontroller med
FE's behandling af oplysninger om danske personer uden
at der blev konstateret problemer med at overholde FE-
lovens behandlingskrav.

Antallet af danske borgere i FE's registre er ikke offentligt
kendt, men det ma antages at veere langt mindre end
antallet af personer, der er registreret hos PET. Den
formodning er baseret pa, at FE's arbejde er rettet mod
forhold i udlandet, mens PET tager sig af de hjemlige
trusler mod rigets sikkerhed. Et stort antal danske borgere
kan meget vel veere registreret i rddata hos FE, men en
slettepligt for oplysninger, som ikke lzengere opfylder
kravene i § 4, stk. 2 og § 5, stk. 2, indtraeder farst nar
radata er bearbejdet, og nar FE i den forbindelse kan
konstatere, at der er tale om oplysninger vedrarende
danske personer. Sletteforpligtelserne for bearbejdede
radata giver i gvrigt heller ikke anledning til kritiske
bemaerkninger fra Tilsynet.

Selv om FE uden problemer kan overholde den
eksisterende lovgivning og efterleve de eksisterende
retsgarantier i forhold til danske personer, foreslar
Forsvarsministeriet alligevel, af slettereglerne lempes. |
baggrunden for forslaget naevnes primaert PET og PET's
problemer med at efterleve de sletteregler, som er
geldende frem til 1. marts 2017.

Denne begrundelse for at lempe slettereglerne for FE
synes at veere endog meget svag. | den forbindelse skal IT-
Politisk Forening papege, at FE's indsamling og behandling
af personoplysninger udger et indgreb i retten til privatliv
efter artikel 8 i Den Europaeiske Menneskerettigheds-
konvention (EMRK). En konsekvens af lovforslaget er, at
der generelt vil blive opbevaret oplysninger om borgerne
hos FE i leengere tid, fordi kravet om lgbende gennemgang
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ophaaves, og fordi oplysninger som ikke leengere er
nedvendige ikke vil blive slettet, hvis de indgar i andre
dokumenter.

Efter retspraksis fra den Europaeiske Menneskerettigheds-
domstol (EMD) skal indgreb i retten til privatliv begraanses
til det som er strengt ngdvendigt for at forfalge legitime
formal i et demokratisk samfund, for eksempel den
nationale sikkerhed. Som en konsekvens af narvaerende
lovforsiag kommer FE til at behandle oplysninger, som pa
ingen made er ngdvendige, og det sker alene af
gkonomiske arsager (dog synes lovforslaget ikke at kunne
pege pa gkonomiske fordele for FE ved at lempe
slettereglerne), pd grund af fejldesignede IT-systemer (et
IT-system som ikke tillader sletning pa oplysningsniveau
som en del af andre dokumenter ma anses for at vaere
fejldesignet, da systemets design gar det
uforholdsmaessigt vanskeligt at beskytte borgernes
grundlzeggende ret til privatliv), eller af helt tredje arsager
som ikke fremgar af lovforslaget.,

IT-Politisk Forening vil opfordre til at Forsvarsministeriet
overvejer, om den abenlyst ungdvendige lempelse af FE's
sletteforpligtelser er forenelig med EMRK artikel 8. Denne
vurdering findes ikke i lovudkastet, som alene overvejer
forholdet til EMRK i forbindelse med FE's foreslaede
adgang til PNR-oplysninger hos SKAT.
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Fra: FMN-FMN Forsvarsministeriet [fmn@fmn.dk]

Sendt: 13. januar 2017 11:25

Til: FMN-MYN-FORSVARSMINISTERIET

Emne: SV: Hegring vedr. lovforslag (korrekt udgave)
Kategorier: Mary

(FKIT besked: Denne mail kommer fra Internettet.)

Fra: KL - KL [mailto:kl@kl.dk

Sendt: 13. januar 2017 10:55

Til: FMN-FMN Forsvarsministeriet

Cc: FMN-SER Richter, Susanne Elisabeth Oppelstrup; FMN-HRS Schledermann, Henrik Rudiger
Emne: x=SV: Hegring vedr. lovforslag (korrekt udgave)

Til Forsvarsministeriet

KL har ingen bemarkninger til udkast til forslag til =ndring af lov om Forsvarets Efterretningstjeneste (FE) og
toldloven (FE's adgang til oplysninger om flypassagerer og &ndring af FE’s forpligtelse til sletning af
oplysninger)

Med venlig hilsen
Sessie Holm-Hemmingsen

Student
Jura og EU



Koebenhavns Byret

Forsvarsministeriet PDm:lifent:-‘nN o
omhuset, Nytorv

Holmens Kanai 42 D e e

1060 Kgbenhavn K TIf 99 68 70 15

CVR 21659509

administration. kbh{fi domstol.dk
J. nr. 9099.2017.2

Den 3. februar 2017

Ved en mail af 3. januar 2016 har Forsvarsministeriet anmodet om eventuelle bemzerkninger
til hering over udkast til forsiag til lov om aendring af lov om Forsvarets Efterretningstjeneste
(FE) og toldloven (FE's adgang til oplysninger om flypassagerer og aendring af FE's forpligti-
gelse til sletning af oplysninger).

Jeg skal i den anledning pa byretspraesidentemes vegne oplyse, at udkastet ikke giver byret-
terne anledning til at fremkomme med bemaerkninger.

Der henvises til J.nr. 2016/009543.
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RETSPOLITISK FORENING
www.retspolitik.dk

HOARINGSSVAR

Lov om ®ndring af lov om Forsvarets Efterretningstjeneste (FE) og toldloven (FE’s adgang til
oplysninger om flypassagerer og ®ndring af FE’s forpligtelse til sletning af oplysninger)

Sagsnummer 2016/009543

Retspolitisk Forening har om de samme principielle spergsmal, som er indeholdt i dette lovfors-
lag, udtalt sig ved hgringssvar af 20. oktober 2016 (udkast til iovforslag om &ndring af lov om
Politiets Efterretningstjeneste (PET) (£ndring af PET’s opgaver i forhold til den alvorligste orga-
niserede kriminalitet og PET’s forpligtelse til sletning af oplysninger, (UIBM-sagsnr. 2016-731-
0064), samt den 27. november 2016 om udkast til bekendtggrelse om ®ndring af bekendtggreise
om Politiets Efterretningstjenestes behandling af oplysninger om fysiske og juridiske personer
m.v., (UIBM-sagsnummer 2016-731-0071). Hgringssvarene er vedlagt.

Foreningen fastholder de principielle synspunkter, der er gjort geldende i de to n@vnte herings-
svar. At de aktuelle forslag lovendringer vedrgrer Forsvarets Efterretningstjeneste kan ikke @ndre
herved.

Kgbenhavn, den 29. januar 2017

Bj@rn Elmquist Leif Hermann
Formand Medlem af bestyrelsen
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RETSPOLITISK FORENING
www.retspolitik.dk

HARINGSSVAR

Hering over udkast til lovforslag om sudring af lov om Politiets Efterretningstjeneste
(PET) (AEndring af PET’s opgaver i forhold til den alvorligste organiserede kriminalitet og
PET’s forpligtelse til sletning af oplysninger)

Sagsnr.: 2016-731-0064

Retspolitisk Forening har ingen bemarkninger til forslaget om overflytning af visse opgaver til
NEC.

Foreningen finder derimod, at svackkelsen af PET-loven sletningsregler ikke ber gennemfores.
For det forste forekommer det uheldigt, at en meddelelse fra Tilsynet med Efterretningstjenester-
ne om overtreedelse af de gaeldende sletningsregler seges lovliggjort med et forslag om lovaen-
dring. Det ma formodes, at justitsministeriet i forbindelse med udarbejdelsen af lovens sletnings-
regler naje har overvejet, hvorvidt disse ogsd var gennemforlige i efterretningstjenestens daglige
arbejde bde hvad angar tidsforbrug og muligheden for en teknisk understettelse af lovens krav.

De eneste begrundelser, der er givet for den foresldede lovandring er uproportionalt ressourcefor-
brug samt manglende programmer til gennemforelse af den lobende sletning af

oplysninger, der efter deres indhold skal slettes, selvom de indgér i et dokument, der ikke skal
slettes.

Retspolitisk Forening skal hertil bemarke, at PET lebende igennem de sidste 10-15 &r har fiet
tilfart betydelige ressourcer, saledes at det absolut skulle vare muligt at overholde lovens
sletningsregler. Dernaest findes it-lasninger, der kan foretage sletning af oplysninger selv i
indscannede dokumenter. Sddanne losninger er nappe billige. Sdfremt PET's budget ikke kan
rumme en relevant it-lasning pa problemet, er Retspolitisk Forening sikker pa, at der vil vaere
politisk flertal for bevilge yderligere midler.

Lovforslagets paragraf | nr. 3. .ber siledes udga.
Foreningen har ingen bemarkninger til lovforslagets paragraf 1 nr. 5.

Kebenhavn, den 20. oktober 2016

Bjorn Elmquist Leif Hermann
Formand Medlem af bestyrelsen
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RETSPOLITISK FORENING
www.retspolitik.dk

HORINGSSVAR

Udkast til bekendtggrelse om a&ndring af bekendtggrelse om Politiets Efterretningstjenestes be-
handling af oplysninger om fysiske og juridiske personer m.v.

UIBM-sagsnummer 2016-731-0071

Bekendtggrelsesudkastet anvender det samme relevanskriterium som lovens § 4, stk. 2 om Told-
og skatteforvaltningens pligt til at videregive oplysninger til efterretningstjenesten, " hvis tjene-
sten vurderer, at oplysningerne kan have betydning for varetageise af tjenestens opgaver vedrg-
rende forebyggelse og efterforskning af overtredelser af straffelovens kapitel 12 og 13" og holder
sig derved indenfor lovens rammer.

Foreningen henviser til vores tidligere hgringssvar vedrgrende lov om @ndring af lov om Politiets
Efterretningstjeneste, sagsnr. 2015-731-0047 (vedhaftet), hvor vi ogsi pipegede det problemati-
ske i den meget vide adgang til at indsamle oplysninger. Formuleringen "kan have betydning”
indeberer, at der ikke skal foreligge noget grundlag for en egentlig mistanke for indhentelse af
oplysninger. Derfor kan der indsamles store m®ngder data, der ogsd omfatter personer, hvis hand-
linger er lovlige og velbegrundede, jf. nedenstaende oplistning af oplysninger, som kan forlanges
udleveret. (Udkastets bilag 1.)

1) PNR-nummer

2) Dato for reservationen/udstedelsen af billetten

3) Planlagt(e) rejsedato(er)

4) Navn(e)

5) Adresse og kontaktoplysninger (telefonnummer, e-mailadresse)

6) Alle oplysninger om betaling, herunder faktureringsadresse

7) Hele rejseruten for hvert seet PNR-oplysninger

8) Oplysninger om faste passagerer (frequent flyer-oplysninger)

9) Rejsebureau/rejsekonsulent

10) Rejsestatus for passagerer, herunder bekra:ftelser, indcheckningsstatus,
no show- og go show-oplysninger

11} Delte PNR-dataelementer (der er tale om delte PNR-dataelementer,
hvis der i en passagers PNR-oplysninger er henvisninger til en anden
passagers PNR-oplysninger)

12) Oplysninger i billetrubrikkerne, herunder billetnummer, datoen for
udstedelsen af billetten, enkeltbilletter og automatisk billetprisangivelse
(Automated Ticket Fare Quote)

13) Szdenummer og andre pladsoplysninger

14) Oplysninger om code-sharing (code-sharing anvendes, nar to eller
flere flyselskaber har indgiet en aftale om, at de kan udbyde billetter

til den samme flyvning)

15) Fuldstendige bagageoplysninger

16) Antal medrejsende og disses navne i forbindelse med en reservation
17) Alle indsamlede forhindsoplysninger om passagerer (API-oplysninger
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(Advanced Passenger Information))
18) Oversigt over alle &ndringer af oplysningerne under nr. 1-17

Foreningen skal desuden gentage, at denne intensiverede overvigning neppe bidrager til gget
sikkerhed ved forebyggelse og opklaring af terroristiske handlinger, da valg af terrormal og ter-
rormetoder Igbende vil stille krav til nye efterforskningsmetoder, siledes at der permanent vil
veare et pres for yderligere befgjelser.

Kgbenhavn, den 27. november 2016

Bjgrn Elmquist Leif Hermann
Formand Medlem af bestyrelsen



Fra: FMN-FMN Forsvarsministeriet [fmn@fmn.dk]

Sendt: 9. januar 2017 08:07

Til: FMN-MYN-FORSVARSMINISTERIET

Emne: Afv. Rigsombudsmanden - Hgring vedr. lovforslag {RIGS-GL Sagsnr.: 2017 - 3}
Kategorier: Birte

(FKIT besked: Denne mail kommer fra Internettet.)

Fra: Rigsombudsmanden pa Grgnland - Rigsombud i Grgnland [mailto:ro@gl.stm.dk]
Sendt: 6. januar 2017 18:03

Til: FMN-FMN Forsvarsministeriet

Emne: x=Sv: Hering vedr. lovforslag (RIGS-GL Sagsnr.: 2017 - 3)

6. januar 2017

Heringsmaterialet er herfra oversendt til Granlands Selvstyre, Formandens Departement, i hering med
anmodning om at meddele eventuelle kommentarer og/eller bemraekninger direkte til ministereit inden for den af
ministeriet fastsatte haringsfrist.

Vi skal dog gere opmaerksom pa, at lovforslaget ved eventuel vedtagelse ikke vil veere geeldende for Granland,
men at Selvstyret herira er blevet gjort specifikt opmaerksom pa, at forslagets § 1, efterfelgende vil kunne saettes
i kraft for Grenland med de a&ndringer, de granlandske forhold tilsiger.

Hvilket meddeles til arientering

Med venlig hilsen
Inussiarnersumik Invulluarit

Jan Bgnaes

Souschel

Rigsombudsmanden | Granlund
Postboks 1030

3900 Nuuk

Telefon: (+299) 32 1001

Fax: (+299) 3241 71

Offictel e-mail: ro@glsun.dk

Officiel hjemmeside: www rigsombedsmgnden gl




FMN-HRS Schledermann, Henrik Fiiidiger

Fra: Jesper Kiholm Andersen [Jesper.Kiholm @ Skat.dk]

Sendt: 30. januar 2017 09:13

Til: FMN-MYN-FORSVARSMINISTERIET

Cc: FMN-SER Richter, Susanne Elisabeth Oppelstrup; FMN-HRS Schledermann, Henrik
Ridiger

Emne: Haringssvar til udkast til forslag til lov om zendring af lov om Faorsvarets

Efterretningstjeneste og toldloven

(FMI-KI besked: Denne mail kommer fra Internettet.)

Til Skatteministeriet

Heringssvar til udkast til forslag til lov om andring af lov om Forsvarets Efterretningstjeneste (FE) og
toldloven (FE's adgang til oplysninger om flypassagerer og endring af FE s forpligtelse til sletning af
oplysninger)

SRF Skattefaglig Forening takker for det modtagne materiale og kan i den forbindelse meddele, at vi ikke har
bemaerkninger til det modtagne forslag.

Med venlig hilsen

w Jesper Kiholm
Specialkonsulent

Skatteravisor / Master i skat

SRF Skattefaglig Forening

Formand for SRF Skattefaglig Forenings Skatteudvalg
Skattecenter Tander

Pioner Allé 1

6270 Tonder

Telefon; 72389468

Mail; jesper.kinolm @ skat.dk

Mobiltelefon: 20487375




Forsvarsministeriet
Hoimens Kanal 42
1060 Kebenhavn K

Dato: 25. janvar 2017
Sagsnr. 2017-136-3
Dok.: 9620

| anledning af Forsvarsministeriets haring af 2. januar 2017 over udkast til forslag til
lov om &ndring af lov om Forsvarets Efterretningstjeneste (FE) og toldloven (FE's
adgang til oplysninger om flypassagerer og a&ndring af FE's forpligtelse til sletning af
oplysninger) skal Tilsynet med Efterretningstjienesterne bemaarke felgende:

Om tilsynets kontrol med FEs overholdelse af behandlingsbetingelserne i lovens § 4,
stk. 2, og § 5, sth. 2

Tilsynet med Efterretningstienesterne paser blandt andet, at FE overholder FE-
lovens bestemmelser om intern behandling af oplysninger, herunder at FE sletter
oplysninger, safremt behandlingsbetingelserne i § 4, stk. 2, og § 5, stk. 2, ikke l=n-
gere opfyldl.

Med lovforslaget vil FE ikke veere forpligtet til lebende af egen drift at gennemga
tienestens sager og dokumenter mv. med henblik pa at vurdere, om behandlingsbe-
tingelserne i § 4, stk. 2, og § 5, stk. 2, fortsat er opfyldt. Af lovforslagets bemaerknin-
ger fremgar imidlertid, at tilsynet i forbindelse med sine stikprevekontroller fortsat
forventes al pase, om en sag eller et dokument mv. som helhed lever op il naevnte
behandlingsbetingelser. Da tilsynets opgave er at fare legalitetskontrol med, at FE
behandler oplysninger om i Danmark hjemmehsrende personer i overensstemmelse
med FE-loven, vil en sadan fortsat kontrol med tjenestens overholdelse af § 4, stk. 2,
og § 5, stk. 2, imidlertid have yderst begraanset relevans, idet tilsynet alene vil skulle
pase, at FE sletter de sager og dokumenter, som tjenesten i forbindelse med sine
aktiviteter bliver opmeerksom pa ikke Ilengere opfylder naevnte behand-
lingsbetingelser. Den omstaendighed, at FE herunder vil skulle slette sager og do-
kumenter mv., som tilsynet bliver opmzerksom pa ikke leengere opfylder behand-
lingsbetingelserne, aandrer ikke ved tilsynets vurdering heraf.

Om begrebet dokument mv.

FE-lovgivningen anvender generelt begrebet oplysninger om i Danmark hjemmehe-
rende fysiske og juridiske personer. Oplysninger er et teknologineutralt begreb, som
ikke giver anledning til problemer i relation til lovgivningens bestemmelser om intern
behandling, herunder sletning.

Side 1/2 Borgergade 28, 1.

DK-1300 Kgbenhavn K
t 255010 34
www.tet.dk



Anderledes forholder det sig med lovforslagets indferelse af begrebet dokument mv.,
som ifelge bemzerkningerne ska! forstas bredt og blandt andet efter omstsandighe-
derne omfatter elektroniske filer, elektronisk sammenstilling af metadata mv. En ind-
ferelse af et sddant begreb harmonerer efter tilsynets opfattelse ikke med, at FE i
stadigt videre omfang overgar fra behandling af oplysninger i traditionelle sagsbe-
handlingssystemer med dokumenter til avancerede analyseplatforme, hvori doku-
mentbegrebet kun har begreenset relevans. Anvendelse af et udvidet dokumentbe-
greb som blandt andet omfattende elektroniske filer og elektronisk sammenstilling af
metadata mv. vil i @vrigt indebzere, at meget betydelige delmeengder af oplysninger i
filer og sammenstillinger af metadata, som i sig selv udger dokumenter, ikke vil skul-
le slettes, selv om FE i forbindelse med sine aktiviteter bliver opmaerksom pa, at
behandlingsbetingelserne herfor i § 4, stk. 2, 0g § 5, stk. 2, ikke laengere er opfyldt.

Med venlig hilsen

Ulla Staa!l

L, S

Side 2/2



